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OCENA
zgodnosci postepowania z danymi osobowymi w Wielkopolskim Zwigzku Strzelectwa
Sportowego (zwanym dalej ,,WZSS”) z Norma Europejska EN ISO/IEC 27002:2017

Dokonuje si¢ niniejszym oceny zgodnosci postepowania z danymi osobowymi w WZSS z Norma
Europejska EN ISO/IEC 27002:2017 Information technology — Security techniques — Code
of practice for information security controls (ISO/IEC 27002:2013 including Cor 1:2014
and Cor 2:2015) majaca status Polskiej Normy. Na podstawie uwzglednienia w/w Normy
formutuje si¢ nastepujace wnioski:

1) w zakresie organizacji bezpieczenstwa informacji:
a) urzadzenia mobilne i telepraca:

I. w WZSS operuje si¢ urzagdzeniami mobilnymi przyjetymi na wyposazeniec WZSS,

ii. ogranicza si¢ w urzadzeniach mobilnych instalacje oprogramowania, innego
niz konieczne do wykonywania czynnosci w WZSS zgodnie z przedmiotem
jego dzialalnosci,

lii. urzadzenia mobilne WZSS posiadajag na biezgco aktualizowane oprogramowanie
zapewniajace bezpieczenstwo ochrony danych osobowych oraz kompatybilno$¢
z oprogramowaniem wykorzystywanym przez partnerow WZSS,

iv. urzadzenia mobilne WZSS nie uzyskuja dostepu do sieci publicznych, lecz korzystaja
z wlasnego zasobu sieciowego,

V. dostgp do wurzadzen mobilnych WZSS zapewniony jest wylacznie osobom
wykonujagcym czynnosci w  WZSS 1 ograniczony poprzez stosowanie hasta
zabezpieczajacego lub numeru PIN lub odcisku linii papilarnych,

vi. wykonuje si¢ kopie zapasowe danych zgromadzonych na urzadzeniach mobilnych
WZSS z czgstotliwosciag nie mniejszg niz raz w miesigcu,

vii. praca zdalna w WZSS moze by¢ wykonywana jedynie w warunkach zapewniajacych
cigglos¢ dostepu do zabezpieczonej sieci, w godzinach zapewniajacych bezposredni
kontakt z osobami zarzadzajacymi dziatalnoscia WZSS, zdolnymi do podejmowania
niezwlocznych dzialan w przypadku zagrozenia bezpieczenstwa ochrony danych,

2) w zakresie bezpieczenstwa zasobéw ludzkich:

a) weryfikuje si¢ kompetencje pracownikow oraz wspolpracownikow WZSS w zakresie
ochrony danych osobowych i bezpieczenstwa informacji poprzez:

I.  wlasciwy wywiad w trakcie rozmow kwalifikacyjnych,
ii.  wglad do certyfikatow, zaswiadczen, dyplomow,

b) zapoznaje si¢ na biezaco pracownikow i wspolpracownikow WZSS z obowigzujaca
w WZSS polityka ochrony danych osobowych,
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informacje w zakresie obowiazkow zwigzanych z zapewnieniem bezpieczenstwa informacji
1 ochrony danych osobowych zamieszcza si¢ w umowach o prac¢ oraz innych umowach
cywilnoprawnych zawieranych przez WZSS z jego pracownikami i wspdtpracownikami,

3) w zakresie zarzadzania aktywami:

a)

zapewnia si¢, by aktywa WZSS zawierajagce bazy danych badz zbiory informaciji,
udostepniane pracownikom badz wspdlpracownikom WZSS byly przekazywane
z zachowaniem zasad bezpieczenstwa informacji,

4) w zakresie klasyfikacji informacji:

a)

wprowadza si¢ klasyfikacje informacji na 4 (stownie: czterech poziomach):

I. poziom A — ujawnienie informacji nie powoduje zadnej szkody — dane powszechnie
dostepne w domenie publicznej,

ii. poziom B — ujawnienie powoduje niewielki klopot lub niewygod¢ w zakresie
dziatalnosci — dane niedostgpne w domenie publicznej, lecz niezawierajgce danych
osobowych,

iii. poziom C - dane osobowe i inne dane, ktorych ujawnienic ma nieznaczacy
1 krotkoterminowy wptyw na dziatalnos$¢ lub cele taktyczne,

iv. poziom D — dane osobowe, ktorych ujawnienie ma powazny wptyw na dtugoterminowe
cele strategiczne lub stwarza ryzyko dla przetrwania WZSS — dane osobowe badz
pozostate dane, o ktorych brak mowy w pkt i.-iii. powyzej,

5) w zakresie kontroli dostepu:

a)

9)

rozdziela si¢ role zwigzane z kontrola dostgpu w ten sposodb, ze nastepujace osoby
zarzadzajace dziatalnosciag WZSS majg wylaczne uprawnienie do nadawania dostgpu
do informacji, tj. dokonuja autoryzacji na podstawie wniosku i zarzadzaja dostepem —
Prezes WZSS, Wiceprezesi WZSS, Sekretarz WZSS.

wprowadza si¢ ogdlng zasade uzyskiwania dostepu: Wszystko jest zabronione dopoki
nie jest wyraznie dozwolone,

zapewnia si¢ ciagglte monitorowanie korzystania z ustug sieciowych stosowanych w WZSS,
odstepuje si¢ od przydzielania pracownikom badZ wspotpracownikom WZSS jakichkolwiek
praw uprzywilejowanego dostepu,

zapewnia si¢ niezwloczne pozbawienie dostepu w przypadku zagrozenia naruszenia danych
przez osoby posiadajace dostep do danych wykorzystywanych w WZSS,

aplikacje 1 systemy wykorzystywane przez WZSS identyfikuja zdarzenia zwigzane
z bezpieczenstwem, jesli zostaty wykryte potencjalne proby przelamywania zabezpieczen
logowania,

kontroluje si¢ dostgp do kodow zrodtowych programoéw oraz zwigzanych z nimi elementow,

6) w zakresie bezpieczenstwa fizycznego i Srodowiskowego:

a)
b)

wyznacza si¢ obszar bezpieczenstwa stanowigcy siedzib¢ WZSS oraz wszystkie miejsca,
w ktorych WZSS wykonuje swoje statutowe zadania,

obszar bezpieczenstwa zabezpieczony jest przed dostepem o0sob trzecich (drzwi wejSciowe
wyposazone w system antywlamaniowy),
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c) sprzet WZSS ulokowany jest w taki sposob, by zminimalizowa¢ niepotrzebny dostgp
do obszaré6w pracy; poza godzinami pracy komputery przenosne WZSS zamykane
sa w zabezpieczonej szafie / biurku,

d) okablowanie zasilajace i telekomunikacyjne, przenoszace dane i wspomagajace ushugi
informacyjne sg chronione przed przechwyceniem, zaktéceniem lub uszkodzeniem,

e) sprzet WZSS serwisowany jest wylgcznie przez autoryzowany personel,

f) dane i informacje zamieszczone na nosnikach danych wymagajace zniszczenia usuwa si¢
poprzez skasowanie lub nadpisanie informacji za pomocag technik uniemozliwiajacych
ich odtworzenie,

g) nie pozostawia si¢ sprzetu WZSS bez opieki,

h) z drukarek usuwa si¢ niezwlocznie wrazliwe lub klasyfikowane informacje,

i) w pozostalym zakresie aktualna pozostaje Polityka Czystego Biurka i Ekranu WZSS,

J) zwazywszy na dotychczasowy przebieg procesow w WZSS nie zachodzi potrzeba
podejmowania szczegdlnych $rodkdéw zarzadzania pojemnoscig; w przypadku jednak
zaistnienia w przyszlosci problemu ograniczenia lub braku pojemnosci zapewnia sig:
usuwanie nieaktualnych danych (przestrzen dyskow twardych), deinstalacje aplikacji,
systemow, baz danych oraz $rodowisk oraz optymalizacje procesoOw wsadowych
1 harmonogramow,

K) zabrania si¢ w WZSS korzystania z nieautoryzowanego oprogramowania,

I) automatycznie uaktualnia si¢ oprogramowanie do wykrywania oraz usuwania szkodliwego
oprogramowania,

m) dokonuje si¢ regularnego, automatycznego, w odstepach czasu nie rzadziej
niz raz w tygodniu skanowania pod katem zagrozenia szkodliwym oprogramowaniem:

I.  wszystkich plikoéw odbieranych poprzez sieci lub na innych nosnikach pamieci,
ii.  zalgcznikow poczty elektronicznej,
iii. sprawdza si¢ nadto strony internetowe pod katem obecnosci szkodliwego
oprogramowania,

n) wykonuje si¢ kopie zapasowe baz danych i informacji zgromadzonych na no$nikach WZSS
z czestotliwo$cig nie mniejszg niz raz w miesiacu;

0) zapewnia si¢ procedur¢ automatycznego zapisu kopii zapasowych baz danych i informacji
zgromadzonych na no$nikach WZSS,

p) zapewnia si¢ stale monitorowanie operacji dokonywanych w bazach danych WZSS poprzez
kontrolowanie dziennikow zdarzen,

q) wszystkie zegary urzadzen WZSS podlegaja synchronizacji z wykorzystaniem czasu
odniesienia — serwerdw czasu znajdujacych si¢ w Glownym Urzgdzie Miar, w Laboratorium
Czasu i Czgstotliwosci,

r) dopuszcza si¢ audyt systemow informacyjnych przez niezalezne, bezstronne podmioty,
ktorym WZSS audyt ten powierzy, po uprzedniej weryfikacji, czy podmioty dokonujace
audytu systemow sa w stanie zachowa¢ poufnos$¢ przeprowadzanych czynnosci,

7) w zaKresie bezpieczenstwa komunikacji:

a) podiaczenie systemow do sieci wymaga uwierzytelnienia,

b) umowy dotyczace ustug sieciowych zawieraja zidentyfikowane mechanizmy zabezpieczen,

c) w przypadku potrzeby zapewnia si¢ rozdzielenie w strukturze sieci grup ushig
informacyjnych, uzytkownikéw i systeméw informacyjnych,

d) nie pozostawia si¢ wiadomosci zawierajacych poufne informacje w automatycznych
sekretarkach,
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odstepuje sie od korzystania z faksow,
nie przekazuje si¢ informacji poufnych za pomoca powszechnie dostepnych aplikacji
1 komunikatoréw sieciowych w tzw. mediach spotecznosciowych,

8) w zakresie pozyskiwania, rozwoju i utrzymywania systemow:

a)

b)

c)

d)

e)

wymagania zwigzane z bezpieczenstwem informacji w WZSS odzwierciedlajg wartos¢
odpowiednich informacji oraz potencjalne szkody dla dziatalnosci, ktéore moglyby
by¢ wynikiem braku odpowiednich zabezpieczen,

zapewnia si¢ chronienie informacji przesylanych w sieciach publicznych, zwigzanych
z ustugami $wiadczonymi przez aplikacje, przed nieuczciwymi dziataniami, sporami
dotyczacymi uméw oraz nieuprawnionym ujawnieniem i zmianami,

informacje zwigzane z transakcjami dokonywanymi w ramach ustug $wiadczonych
przez aplikacje sa chronione, aby zapobiec przerwaniu transmisji, bledom w trasowaniu,
nieuprawnionym zmianom wiadomos$ci, nieuprawnionemu Uujawnieniu, powieleniu
lub odtworzeniu,

zmiany w oprogramowaniu nastepuja tylko w sytuacji, gdy jest to niezbgdne
dla zapewnienia wlasciwego poziomu ochrony bezpieczenstwa informacji we wdrazanych
badz aktualizowanych przedsiewzigciach/projektach,

WZSS nadzoruje i monitoruje prace rozwojowe nad systemami zlecone podmiotom
zewngetrznym,

9) w zakresie relacji z dostawcami:

10)

a)
b)

c)
d)

WZSS identyfikuje 1 dokumentuje rodzaje dostawcoéw: ustug informatycznych, ushug
finansowych, informatycznych elementdéw infrastruktury teleinformatyczne;j,

WZSS dokonuje wyboru dostawcoéw ushug, biorac w pierwszej kolejnosci pod uwage
ograniczenie dostepu dostawcow do informacji przetwarzanych w WZSS, a takze
zachowanie integralnosci tych informacji,

WZSS dobiera dostawcéw ushig z uwzglednieniem potrzeby zapewnienia cigglosci dostaw
technologii informacyjnych i telekomunikacyjnych,

WZSS dazy do uzyskania uzasadnionego zaufania, ze dostarczane produkty technologii
informacyjnych 1 komunikacyjnych  funkcjonuja  prawidlowo, bez  zZadnych
nieprzewidzianych lub niepozadanych wilasciwos$ci; w przeciwnym razie WZSS rozwigzuje
umowy z dotychczasowymi dostawcami z zachowaniem potrzeby zachowania cigglosci
dostaw i1 wybiera nowych dostawcow,

dostawcy ustug zobowiazani sa zapewnia¢ wsparcie WZSS w przypadku kryzysu dostaw
w systemie calodobowym,

WZSS monitoruje poziom realizacji ushug w celu sprawdzenia, czy umowy z dostawcami
sg wlasciwie realizowane,

w zakresie zarzadzania incydentami zwiazanymi z bezpieczenstwem informacji:

a)

b)

osobg odpowiedzialng za =zarzadzanie incydentami zwigzanymi z bezpieczenstwem
informacji w WZSS jest Prezes Zarzadu, a w jego zastepstwie rowniez Wiceprezesi Zarzadu
oraz Sekretarz,

w przypadku incydentu zwigzanego z bezpieczenstwem informacji podejmuje si¢
w pierwszej kolejnosci dziatania majace na celu minimalizacje skutkow zwigzanych
z zagrozeniem bezpieczenstwa informacji oraz przeciwdzialanie zagrozeniom w przyszlosci,
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c) w przypadku powstania szkody zwigzanej z przetwarzaniem informacji w WZSS ustala si¢
zakres tej szkody i powiadamia o niej osobe poszkodowang oraz odpowiednie organy
kontroli,

d) po kazdym incydencie zwigzanym z bezpieczenstwem informacji WZSS zabezpiecza si¢
dowody procesowe,

e) kazdy incydent zwigzany z bezpieczenstwem informacji w WZSS podlega analizie
pod katem:

I. skuteczno$ci zabezpieczen,

il. oczekiwanej integralno$ci, poufnosci lub dostgpnosci informacji,

iii.  ewentualnych btgdow ludzkich,

Iv. zgodnosci dziatan z politykami WZSS i zaleceniami,

V. zgodnosci dziatan z obowigzujagcymi zabezpieczeniami fizycznymi,

vi. ewentualnych nienadzorowanych zmian systemu,
vii. ewentualnego niepoprawnego dzialania oprogramowania lub sprzgtu,
viil. ewentualnego naruszenia zasad dostgpu,

f) pracownicy i kontrahenci korzystajacy z systemoéw i ustug informacyjnych WZSS
sa zobowigzani do zglaszania zdarzen zwigzanych z bezpieczenstwem informacji,

g) w przypadku, gdy ocena incydentu zwigzanego z bezpieczenstwem informacji w WZSS
jest utrudniona, zleca si¢ podmiotowi wyspecjalizowanemu przeprowadzenie analizy
Sledczej, majacej na celu wykrycie przyczyny, rozmiaru i skutkéw incydentu oraz osob
odpowiedzialnych za jego zaistnienie, z uwzgl¢dnieniem zasad poufnosci,

11) w zakresie aspektow bezpieczenstwa informacji w zarzadzaniu ciaglo$cia dzialania:

a) w nickorzystnych sytuacjach wymagania w zakresie bezpieczenstwa informacji pozostajg
takie same jak te w naturalnych warunkach eksploatacyjnych,

12) w zakresie zgodnoS$ci z wymaganiami prawnymi i umownymi:

a) zapewnia si¢ zidentyfikowanie, udokumentowanie i aktualizowanie wszystkich istotnych
wymagan prawnych, regulacyjnych, umownych oraz podejscia WZSS do ich przestrzegania,

b) zapewnia si¢ zgodno$¢ dziatalnosci WZSS z wymaganiami prawnymi, regulacyjnymi

C) i umownymi, zwigzanymi z prawem wlasno$ci intelektualnej i uzytkowaniem prawnie
zastrzezonego oprogramowania poprzez nabywanie licencji do uzytkowania wylacznie
od uprawnionych wlascicieli praw badz ich autoryzowanych przedstawicieli.
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